
 

  

 
 
 
 
 
 
 
 
 
 

บริษัท  เอ็ม  วช่ัิน  จ ำกัด  (มหำชน) 
 

นโยบำย 
กำรรักษำควำมม่ันคงปลอดภยัระบบเทคโนโลยสีำรสนเทศ 

 
 
 

 

 

 

 

 

 

 

 

 

 
 
 
 
 



 

  

 

 
บทน ำ 

 

 
 การจัดท านโยบายการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศฉบับนีเ้พื่อใหก้ารด าเนินการ ใด ๆดว้ย
วิธีการทางอิเลก็ทรอนิกสม์ีความมั่นคงปลอดภยัและเช่ือถือไดแ้ละในการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ
ถือเป็นสิ่งส  าคญัที่ตอ้งปฏิบตัิอย่างต่อเนื่องและจ าเป็นอย่างยิ่งที่ตอ้งไดร้บัความร่วมมือจากทุกฝ่ายนอกจากนัน้ยงัตอ้งมีการ
ตรวจสอบอย่างสม ่าเสมอเพื่อปรบัปรุงใหส้อดคลอ้งกับการพฒันาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็วเพื่อใหร้ะบบ
สารสนเทศของบริษัทเป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภยั รวมทัง้ป้องกนัปัญหาที่อาจจะเกิดขึน้จาก
การใชง้านระบบสารสนเทศในลกัษณะที่ไมถ่กูตอ้งซึง่อาจสง่ผลใหถ้กูคกุคามจากภยัตา่ง ๆ 
 
 ดงันัน้ บรษัิท เอ็ม  วิชั่น จ ากดั  (มหาชน)  จึงไดจ้ดัท านโยบายการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ
ขึน้ เพื่อเผยแพรใ่หพ้นกังานผูใ้ชง้าน เจา้หนา้ที่ รวมถึงบคุคลภายนอกไดร้บัทราบ และขอความรว่มมือในการปฏิบตัิตามอย่าง
เครง่ครดัตอ่ไป 
 
  



 

  

 
 
 

นโยบำยกำรรักษำควำมม่ันคงปลอดภัยระบบเทคโนโลยสีำรสนเทศ 
 

 

1. วัตถุประสงค ์

2) เพื่อใหม้ีนโยบายการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศของบริษัทและเป็นไปตามกฎหมาย 
และระเบียบปฏิบตัิที่เก่ียวขอ้ง 

3) เพื่อก าหนดแนวทางและวิธีการปฏิบตัิส  าหรบัพนกังาน ผูใ้ชง้าน เจา้หนา้ที่ บคุคลภายนอก หรือบคุคลที่ปฏิบตัิงาน
ใหก้บับรษัิท 

4) เพื่อใหพ้นกังานทุกคนไดต้ระหนกัและเขา้ใจในบทบาทหนา้ที่ของตน ร่วมกันดูแลรกัษา และใชร้ะบบเทคโนโลยี
สารสนเทศใหเ้กิดประโยชนส์งูสดุตอ่บรษัิท 

5) เพื่อลดความเสีย่งและเตรยีมความพรอ้มเมื่อเกิดเหตกุารณฉ์กุเฉิน 
6) เพือ่ใหเ้กิดความมั่นใจในระบบสารสนเทศทัง้ภายในและภายนอกองคก์ร 
 

2. ควำมหมำยของค ำจ ำกัดควำม  
1) “ทรัพย์สินคอมพิวเตอร์” หมายถึง ทรัพย์สินทุกอย่างที่เก่ียวกับการใช้งานระบบคอมพิวเตอรเ์ช่น ฮารด์แวร์

ซอฟตแ์วร ์และขอ้มลู เป็นตน้  
2) “ระบบเครอืขา่ย” (Network System) หมายถึงระบบเครอืขา่ยคอมพิวเตอรข์องบรษัิท 
3) “ระบบคอมพิวเตอรแ์ม่ขา่ย” (Server) หมายถึง เครือ่งคอมพิวเตอรใ์นระบบเครือข่ายที่ท  าหนา้ที่เป็นศนูยก์ลางของ

การท างาน เช่น จัดเก็บขอ้มูล หรือซอฟตแ์วรส์  าหรบัใหบ้ริการแก่เครื่องคอมพิวเตอร ์หรือควบคุมการท างาน
เครอืขา่ย 

4) “การเขา้ถึงเครือข่ายจากระยะไกล” หมายถึง การที่เครื่องคอมพิวเตอรห์รือระบบเครือข่าย เช่ือมต่อเขา้กบัระบบ
คอมพิวเตอร ์หรอืเครอืขา่ยอื่น ผา่นอปุกรณส์ือ่สารหรอืสญัญาณอื่น ๆ เช่น  Firewall VPN  

5) “การควบคมุการเขา้ถึง” (Access Control)  หมายถึง การควบคมุการเขา้ถึงหรือใชง้านทรพัยส์ินคอมพิวเตอรใ์ห้
เป็นไปตามสทิธ์ิท่ีก าหนดไวเ้ทา่นัน้ 

6) “คอมพิวเตอร”์ หมายถึง อปุกรณท์ี่ใชใ้นการประมวลผลขอ้มูลที่ท  างานดว้ยระบบอิเล็กทรอนิกส ์โดยท างานตาม
ค าสั่งผา่นซอฟตแ์วรใ์หไ้ดผ้ลตามที่ตอ้งการ เช่น คอมพิวเตอรแ์มข่า่ย (Server)  คอมพิวเตอรส์ว่นบคุคล (Personal 
Computer)  และคอมพิวเตอรแ์บบพกพา (Notebook) 

7) “อปุกรณค์อมพิวเตอร”์ หมายถึง อปุกรณอ์ิเล็กทรอนิกสท์ี่ใชง้านรว่มกบัเครื่องคอมพิวเตอร ์เพื่อสนบัสนนุใหเ้ครือ่ง
เครือ่งคอมพิวเตอรป์ฏิบตัิงานไดต้ามตอ้งการ และใหร้วมถึงเครือ่งคอมพิวเตอร  ์

8) “สื่อสญัญาณ” หมายถึง สื่อกลางใด ๆ ท่ีใชเ้ช่ือมตอ่ระหวา่งอปุกรณค์อมพิวเตอร ์เช่น สายทองแดง สายใยแกว้น า
แสง เครอืขา่ยไรส้าย Wi-fiเป็นตน้ 

9) “ฮารด์แวร”์ หมายถึง อปุกรณค์อมพิวเตอร ์ 
10) “ซอฟตแ์วร”์ หมายถึง ชดุค าสั่งใหค้อมพิวเตอรท์ างานตามตอ้งการ 



 

  

 
 

11) “ซอฟตแ์วรร์ะบบ” หมายถึง ซอฟตแ์วรท์ี่ควบคมุการท างานของอปุกรณค์อมพิวเตอร ์เช่น ระบบปฏิบตัิการ 
12) “ซอฟตแ์วรป์ระยุกต”์ หมายถึง ซอฟตแ์วรท์ี่พฒันาขึน้เพื่อใชง้านเฉพาะดา้นตามความตอ้งการ เช่น ซอฟตแ์วร์

ส  าหรบัพิมพเ์อกสาร ซอฟตแ์วรส์  าหรบัการค านวนทางบญัชีเป็นตน้ 
13) “ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหน่วยงานที่น  าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร ์

และระบบเครอืขา่ยมาช่วยในการสรา้งระบบสารสนเทศที่หนว่ยงานสามารถน ามาใชป้ระโยชนใ์นการวางแผน การ
บริหาร การสนบัสนุนการใหบ้ริการ การพฒันาและการควบคมุการติดต่อสื่อสารซึ่งมีองคป์ระกอบ เช่น อุปกรณ์
คอมพิวเตอร ์ระบบเครอืขา่ย โปรแกรม ระบบงาน และสารสนเทศเป็นตน้ 

14) “สารสนเทศ” หมายถึง ขอ้มลูที่ผ่านการประมวลผลแลว้ การจดัระเบียบใหข้อ้มลูซึ่งอยู่ในรูปของตวัเลข ขอ้ความ 
หรือ ภาพกราฟฟิก ใหอ้ยู่ในลกัษณะที่ผูใ้ชส้ามารถเขา้ใจไดง้่าย และสามารถน าไปใชป้ระโยชนใ์นการบริหาร การ
วางแผน การตดัสนิใจ และอื่น ๆ 

15) “ระบบงาน” หมายถึง การน าระบบเทคโนโลยีสารสนเทศมาประยุกตใ์ช้ในการท างาน เพื่อใหง้านส าเร็จตาม
วตัถปุระสงคท์ี่ตัง้ไว ้เช่น ระบบจดัเก็บ เอกสารตา่ง ๆ หรอืระบบบญัชี เป็นตน้ 

16) “ระบบปฏิบตัิการ” (Operating System)  หมายถึง ซอฟตแ์วรค์วบคุมการท างานของ เครื่องคอมพิวเตอร ์และ
จัดสรรการใชท้รพัยากรระบบ ไดแ้ก่ การด์หน่วยความจ า การควบคุม การท างานของอุปกรณ ์การป้อนขอ้มูล 
แปน้พิมพ ์เมาสอ์ปุกรณแ์สดงผล จอภาพ เครือ่งพิมพ ์

17) “การป้องการบกุรุก” (Firewall)  หมายถึงระบบรกัษาความปลอดภยัที่ประกอบดว้ย กลุม่อปุกรณค์อมพิวเตอรแ์ละ
ซอฟตแ์วรซ์ึ่งท าหนา้ที่ป้องกนัผูไ้ม่ไดร้บัอนญุาตจากเครือข่ายภายนอกเขา้ใชร้ะบบ และจ ากดัการใชง้านของผูใ้ช้
ภายในใหเ้ป็นไปการนโยบายที่บรษัิทไดก้ าหนดไว ้ 

18) “ขอ้มลู” หมายถึง ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดที่อยู่ในระบบคอมพิวเตอรใ์นสภาพที่ระบบคอมพิวเตอร์
สรา้ง สั่ง รบั เก็บรกัษา หรือประมวลผล ไดด้ว้ยวิธีการทางอิเล็กทรอนิกสบ์นอปุกรณค์อมพิวเตอร ์และใหห้มายถึง
ความรวมถึง ขอ้มลูอิเลก็ทรอนิกสต์ามกฎหมายวา่ดว้ยธุรกรรมทางอิเลก็ทรอนิกสด์ว้ย 

19) “ไฟล”์ (File)  หมายถึง ขอ้มลูที่ถกูรวบรวมลงสือ่บนัทกึและระบเุป็นหนึง่หนว่ยโดยมีช่ือเฉพาะ เช่น ซอฟตแ์วรใ์ชง้าน 
และไฟลเ์อกสารตา่ง ๆ ที่สรา้งขึน้และใสช่ื่อใหแ้ก่ไฟลน์ัน้แลว้เก็บบนัทกึลงสือ่บนัทกึเป็นตน้ 

20) “ผูใ้ชง้าน” (User)  หมายถึง เจา้หนา้ท่ีหรอืบคุคลภายนอกท่ีมีสทิธ์ิใชง้านระบบเทคโนโลยีสารสนเทศของบรษัิท 
21) “ผูบ้ริหารเครือข่าย” (Network Administrator)  หมายถึง บุคคลที่ท  าหนา้ที่รบัผิดชอบในการดูและบ ารุงรกัษา

เครอืขา่ย 
22) “ผูบ้ริหารคอมพิวเตอรแ์ม่ข่าย” (Host/Server Administrator)  หมายถึง บุคคลที่ท  าหนา้ที่รบัผิดชอบในการดแูล

บ ารุงรกัษาคอมพิวเตอรแ์มข่า่ย หรอื Host/Server 
23) “ผูบ้ริหารระบบป้องกันการบุกรุก” (Firewall Administrator)  หมายถึง บุคคลที่ท  าหนา้ที่รบัผิดชอบในการดูแล

บ ารุงรกัษาปอ้งกนัการบกุรุก  
24) “บญัชีผูใ้ชง้าน” (User Name)  หมายถึง บญัชีที่ผูท้ี่ใชง้านในการเขา้ถึงและใชง้านระบบเทคโนโลยีสารสนเทศ ซึ่ง

เป็นไปตามขอ้ตกลงระหวา่งผูใ้ชง้านกบัผูใ้หบ้รกิารระบบเทคโนโลยีสารสนเทศ 
 



 

  

 
 

25) “บญัชีผูบ้ริหารคอมพิวเตอรแ์มข่่าย” (Administrator Account)  หมายถึง บญัชีผูบ้ริหารคอมพิวเตอรแ์มข่่ายใชใ้น
การบรหิารระบบคอมพิวเตอรแ์มข่า่ย 

26) “บญัชีผูใ้ชร้ะบบอีเมล”์ (Email Account)  หมายถึง บญัชีที่ผูใ้ชง้านสามารถเขา้ถึงระบบอีเมลข์องบรษัิท 
27) “เอกสารโครงแบบ” (Configuration Document)  หมายถึง เอกสารที่แสดงรายละเอียดการก าหนดค่าต่าง ๆ ใน

ระบบเทคโนโลยีสารสนเทศ เพื่อใหร้ะบบเทคโนโลยีสารสนเทศใชง้านไดต้ามความตอ้งการ  
28) “ความเสี่ยง”หมายถึงโอกาสของทรพัยส์ินคอมพิวเตอรใ์นการถูกละเมิดการรักษาความปลอดภัยของระบบ

เทคโนโลยีสารสนเทศ  
29) “เหตุการณผิ์ดปรกติ”(Incident)  หมายถึงเหตุการณ์ใด ๆที่มีผลกระทบต่อการรกัษาความปลอดภัยของระบบ

เทคโนโลยีสารสนเทศ  
30) “เจา้หนา้ที่” หมายถึง พนกังานของบรษัิท  
31) “สว่นงาน” หมายถึง ฝ่ายงานตามโครงสรา้งบรษัิท  
32) “โปรแกรมประสงคร์า้ย” หมายถึง ฮารด์แวร ์หรือซอฟตแ์วรท์ี่มีถูกใส่เขา้ไปในระบบโดยไม่ไดร้บัอนุญาต เพื่อให้

ท างานตามความประสงคข์องผูป้ระสงคร์า้ย ซึง่มีผลใหค้อมพิวเตอร ์หรอืระบบเทคโนโลยีสารสนเทศ หรอื ชดุค าสั่ง
อื่นไดร้บัความเสียหายถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพิ่มเติมขัดขอ้งหรือปฏิบัติงานไม่ตรงตามค าสั่งที่
ก าหนดไว ้ 

33) “หน่วยงานภายนอก”หมายถึงองคก์รซึ่งบริษัทอนุญาตใหม้ีสิทธ์ิในการเขา้ถึงขอ้มูลหรือใชง้านระบบเทคโนโลยี
สารสนเทศของบริษัทโดยจะไดร้บัสิทธ์ิตามประเภทการใชง้านและตอ้งรบัผิดชอบในการไม่เปิดเผยความลบัของ
บริษัทโดยไม่ไดร้บัอนุญาตเมื่อนโยบายฉบบันีม้ีผลบงัคบัใชใ้หแ้ผนกเทคโนโลยีสารสนเทศเป็นผูท้  าหนา้ที่ในการ
ออกระเบียบปฏิบตัิ ขอ้ก าหนด ขอ้บงัคบัตา่ง ๆ ที่จ าเป็นเพื่อใหก้ารรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยี
สารสนเทศของบริษัทโดยความเห็นชอบจากผู้บริหารระดบัสงู และคณะผูบ้ริหารใหก้ารสนบัสนนุในเรื่องนโยบาย 
งบประมาณ ทรพัยากรและอื่น ๆ ที่จ  าเป็นเพื่อใหก้ารรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ มี
การพฒันาและปรบัปรุงอย่างต่อเนื่องซึ่งจะตอ้งจดัใหม้ีการเผยแพรน่โยบายการรกัษาความมั่นคงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ ใหก้บัพนกังาน ผูใ้ชง้าน เจา้หนา้ที่ บคุคลภายนอก หรอืบคุคลที่ปฏิบตัิงานใหก้บับรษัิททราบ
และน าไปปฏิบตัิ ตอ้งด าเนินการทบทวนและประเมินนโยบายการรกัษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศอย่างนอ้ย 1 ครัง้ต่อปี หรือเมื่อมีการเปลี่ยนแปลงที่ส  าคญัซึ่งมีผลต่อการรกัษาความมั่นคงปลอดภยั
เทคโนโลยีสารสนเทศของบรษัิท 

 
 
 
 
 
 
 
 



 

  

 
 
 

3. โครงสร้ำงทำงด้ำนควำมม่ันคงปลอดภัยระบบเทคโนโลยสีำรสนเทศในองคก์ร 
 3.1. โครงสร้ำงทำงด้ำนควำมม่ันคงปลอดภยัระบบเทคโนโลยสีำรสนเทศภำยในองคก์ร 

1) ผู้บริหารระดับสูงเป็นผู้ก าหนดให้มีตัวแทนหรือคณะท างานจากหน่วยงานต่าง ๆภายในบริษัทเพื่อ
ประสานงานหรอืรว่มมือกนัในการสรา้งความมั่นคงปลอดภยัใหก้บัระบบเทคโนโลยีสารสนเทศของบรษัิทโดย
ที่ตวัแทนหรือคณะท างานนี ้จะตอ้งมีการก าหนดหนา้ที่ความรบัผิดชอบในการด าเนินงานดา้นความมั่นคง
ปลอดภยัของระบบเทคโนโลยีสารสนเทศของบรษัิทอยา่งชดัเจน 

2) ตวัแทนหรอืคณะท างานซึง่ถกูแตง่ตัง้โดยผูบ้ริหารระดบัสงู เป็นผูร้บัผิดชอบในการบรหิารจดัการและควบคมุ
การรกัษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของบริษัทตลอดจนทบทวนนโยบายการรกัษา
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ จัดท าขัน้ตอนและแนวทางปฏิบตัิดา้นการรกัษาความ
มั่นคง 

3) ปลอดภยัของระบบเทคโนโลยีสารสนเทศ ระบบเครือข่ายคอมพิวเตอร์ต่าง ๆ และเอกสารที่เก่ียวขอ้งในการ
รกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและเครอืขา่ยคอมพิวเตอร ์

4) เจ้าหนา้ที่ตอ้งไม่เปิดเผยความลบัของบริษัทเวน้แต่จะไดร้ับการอนุญาตใหเ้ปิดเผยจากบริษัทและตอ้ง
ก าหนดใหม้ีการตรวจสอบการด าเนินงานและการปฏิบตัิที่เก่ียวขอ้งกับระบบเทคโนโลยีสารสนเทศโดยผู้
ตรวจสอบอิสระตามรอบระยะเวลาที่ก าหนดไว ้หรอืเมื่อมีการเปลีย่นแปลงที่มีความส าคญัมากตอ่บรษัิท 

 
 3.2.  โครงสร้ำงทำงด้ำนควำมม่ันคงปลอดภยัที่เกี่ยวข้องกับลูกค้ำ หรือหน่วยงำนภำยนอก  

1) ตอ้งก าหนดใหม้ีการประเมินความเสี่ยงอันเกิดจากการเขา้ถึงระบบสารสนเทศหรืออุปกรณ์ที่ใช้ในการ
ประมวลผลสารสนเทศโดยหน่วยงานภายนอกและก าหนดมาตรการรองรบัหรือแก้ไขที่เหมาะสมก่อนที่
อนญุาตใหส้ามารถเขา้ถึงระบบหรอืขอ้มลูได ้

2) ตอ้งระบแุละบงัคบัใชข้อ้ก าหนดทางความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศของบริษัทเมื่อมีความ
จ าเป็นตอ้งใหบ้คุคลภายนอก หรือหน่วยงานภายนอก หรือผูใ้ชบ้ริการเขา้ถึงระบบสารสนเทศหรือทรพัยส์ิน
สารสนเทศของบรษัิทก่อนท่ีจะอนญุาตใหส้ามารถเขา้ถึงได ้ 

 

4. กำรบริหำรจัดกำรทรัพยส์ินขององคก์ร 
 4.1  ควำมรับผิดชอบต่อทรัพยส์ิน 
   ตอ้งมีการจดัท าและปรบัปรุงแกไ้ขบญัชีทรพัยส์นิท่ีมีความส าคญัตอ่บรษัิทใหถ้กูตอ้งอยูส่ม ่าเสมอ รวมทัง้ตอ้งจดัท า
กฎระเบียบ หรอืหลกัเกณฑอ์ยา่งเป็นลายลกัษณอ์กัษรส าหรบัการใชง้านระบบเทคโนโลยีสารสนเทศ และทรพัยส์นิท่ีเก่ียวขอ้งกบั
การประมวลระบบสารสนเทศอยา่งเหมาะสม เพื่อปอ้งกนัความเสยีหายตอ่ทรพัยส์นิเหลา่นัน้อนัเกิดจากการขาดความระมดัระวงั 
การขาดการดูแลเอาใจใส่ ต้องการเก็บรักษาทรัพย์สินที่มีความส าคัญต่อบริษัทอย่างเป็นระเบียบในสถานที่ปลอดภัยให้
เหมาะสม 
 
 



 

  

 
 
   1) กำรอนุญำตให้ใช้งำนทรัพยส์ินด้ำนอุปกรณค์อมพิวเตอรมี์ดังนี้ 

 ระบบเทคโนโลยีสารสนเทศและอุปกรณ์การประมวลผลข้อมูลที่เก่ียวข้องทั้งหมดที่บริษัทเป็นผู้จัดหามานั้น มี
วตัถปุระสงคเ์พื่อใหใ้ชใ้นการปฏิบตัิงานตามภารกิจของบริษัท การใชง้านระบบและอปุกรณ์ต่าง ๆ เพื่อกิจธุระสว่นตวั
นัน้อนญุาตใหส้ามารถใชไ้ดใ้นขอบเขตตามความเหมาะสม ซึ่งจะตอ้งไม่รบกวนหรือเป็นอปุสรรคต่อการท างานตาม
หนา้ที่รบัผิดชอบของเจา้หนา้ที่ 

 เจา้หนา้ที่ หรอืบคุคลที่ไดร้บัวา่จา้งโดยบรษัิท จะตอ้งมีความรบัผิดชอบตอ่อปุกรณค์อมพิวเตอรท์ี่ไดร้บัมอบไวใ้หใ้ชง้าน 
รวมทัง้ สอดส่องดูแลทรพัยากรเหล่านีใ้หม้ีความปลอดภัย และถูกตอ้ง โดยหมายความรวมถึงขอ้มูล และระบบ
เทคโนโลยีสารสนเทศของบรษัิท 

 ผูใ้ชง้านตอ้งรบัผิดชอบในใชง้านเครื่องคอมพิวเตอรแ์ละอปุกรณ์ต่าง ๆ ของบริษัทอย่างระมดัระวงั และใหก้ารปกปอ้ง
เสมือนเป็นทรพัยส์นิของตนเอง  

 เครื่องคอมพิวเตอรล์กูข่าย เครื่องคอมพิวเตอรพ์กพา และเครื่องคอมพิวเตอรแ์ม่ข่ายทัง้หมดของบริษัทตอ้งไดร้บัการ
ปกป้องดว้ยรหัสผ่านของระบบปฏิบัติการทุกครัง้ เมื่อตอ้งการเขา้ใช้งาน และตอ้งไดร้บัการปกป้องอัตโนมัติโดย
รหสัผา่นของ Screen Server หรอื Log Off   อปุกรณท์กุครัง้เมื่อไมไ่ดใ้ชง้านอปุกรณเ์ป็นระยะเวลาหนึง่ 

 กรณีท างานนอกสถานที่ผูใ้ชง้านตอ้งดแูลและรบัผิดชอบอปุกรณค์อมพิวเตอรข์องบรษัิทตามที่ไดร้บัมอบหมาย  

 ผูใ้ชง้านตอ้งไมเ่ช่ือมตอ่เครือ่งคอมพิวเตอรส์ว่นตวัเขา้กบัระบบเครอืขา่ยของบรษัิทและตอ้งไมต่ิดตัง้ ซอฟตแ์วรใ์ดๆ ลง
ในเครือ่งคอมพิวเตอรข์องบรษัิทก่อนไดร้บัอนญุาตจากแผนกเทคโนโลยีสารสนเทศ 

 เครือ่งคอมพิวเตอรพ์กพาของผูใ้ชง้าน ที่มีการเก็บขอ้มลูลบัไว ้ตอ้งไดร้บัการปกปอ้งเทียบเทา่กบัเครือ่งคอมพิวเตอรท์ีใ่ช้
งานอยู่ภายในบริษัท เช่นการติดตัง้ ซอฟตแ์วรป์้องกนัไวรสั ซอฟตแ์วรป์้องกนัสปายแวร ์และมีการปรบัปรุง Security 
Patch อยูเ่สมอ  

 เครื่องคอมพิวเตอรส์่วนตวัของผูใ้ชง้าน ที่มีการเก็บขอ้มลูลบัไว ้ตอ้งไดร้บัการปกป้องเทียบเท่ากบัเครื่องคอมพิวเตอรท์ี่
ใชง้านอยูภ่ายในบรษัิท เช่นการติดตัง้ ซอฟตแ์วรป์อ้งกนัไวรสั ซอฟตแ์วรป์อ้งกนัสปายแวร ์และมีการปรบัปรุง Security 
Patch อยูเ่สมอ  

 อปุกรณค์อมพิวเตอรข์องบริษัทตอ้งไม่ถกูดดัแปลงหรือติดตัง้อปุกรณเ์พิ่มเติมใดๆก่อนไดร้บัอนญุาตจากผูบ้ริหารของ
สว่นงานนัน้ๆ และเจา้หนา้ที่ตอ้งไมอ่นญุาตใหผู้ไ้มม่ีหนา้ที่เก่ียวขอ้งท าการติดตัง้ฮารด์แวรห์รอืซอฟตแ์วรใ์ดๆ บนเครือ่ง
คอมพิวเตอรข์องบรษัิทอยา่งเด็ดขาด 

 
   2) กำรอนุญำตให้ใช้งำนทรัพยส์ินด้ำนซอฟตแ์วรมี์ดังนี้  

 หา้มเจา้หนา้ท่ีท าการติดตัง้หรอืเผยแพรซ่อฟตแ์วรล์ะเมิดลขิสทิธ์ิบนระบบคอมพิวเตอรข์องบรษัิท 

 ซอฟตแ์วรท์ี่น  ามาใชใ้นการประมวลผลและจดัเก็บขอ้มลูลบัหรือขอ้มูลส าคญัของบริษัททัง้ที่ไดม้าจากการพฒันาขึน้
โดยผูใ้ชง้าน หรอืที่ไดร้บัการจดัซือ้มาตอ้งไดร้บัการตรวจสอบควบคมุ หรอือนมุตัิอยา่งเหมาะสมโดยหนว่ยงานเจา้ของ
ระบบหรอืขอ้มลู ก่อนน ามาติดตัง้ใชง้านระบบเทคโนโลยีสารสนเทศของบรษัิท 
 



 

  

 
 

 ระบบสารสนเทศทัง้หมดที่ถกูใชง้านโดยผูใ้ชง้านทั่วไปตอ้งมีเอกสารสนบัสนนุการใชง้านอยา่งเพียงพอ เพื่อใหผู้ใ้ชง้าน
ทั่วไปของบรษัิทมีความเขา้ใจและสามารถใชง้านระบบสารสนเทศได ้

 รายช่ือซอฟตแ์วร ์หรือระบบสารสนเทศ ที่ถกูติดตัง้ในเครื่องคอมพิวเตอรข์องผูใ้ช้งานตอ้งไดร้บัการจดัท าเป็นเอกสาร
และไดร้บัการอนมุตัิโดยผูบ้ริหารระดบัสงูเพ่ือใหม้ั่นใจว่าซอฟตแ์วรเ์หล่านัน้มีลิขสิทธ์ิถกูตอ้งครบถว้น และไดร้บัการ
ติดตัง้เพื่อวตัถปุระสงคใ์นการท างานของบรษัิทเทา่นัน้ 

 
   3) กำรอนุมัติให้ใช้งำนอินเทอรเ์น็ตมีดังนี้  

●  บริษัทจัดหาบริการอินเทอรเ์น็ตไวเ้พื่อสนบัสนุนการด าเนินงานและอ านวยความสะดวกแก่เจา้หนา้ที่ในการ
คน้หาขอ้มูลความรูแ้ละการติดต่อสื่อสารกับบุคคลภายนอกเพื่อเพิ่มประสิทธิภาพในการท างานและการ
ใหบ้รกิารของบรษัิท  

●  ผูใ้ชง้านตอ้งใชง้านอินเทอรเ์น็ตดว้ยความระมดัระวงั และการใชง้านนัน้ตอ้งไมเ่ป็นสาเหตใุหบ้รษัิทและบคุคล
อื่นท่ีเก่ียวขอ้งกบับรษัิทเสือ่มเสยีช่ือเสยีง หรอืเก่ียวพนักบัการกระท าที่ผิดกฎหมาย ทัง้นีก้ารใชง้านอินเทอรเ์นต็
ในทางที่ผิดถือเป็นความผิดทางวินยั และอาจถกูด าเนินคดีทางกฎหมาย 

●  การเขา้ใชง้านอินเทอรเ์น็ตตอ้งเขา้ใชง้านผา่นช่องทาง (Gateway) ทีไ่ดร้บัอนญุาตหรอืผา่นเครือ่งคอมพิวเตอร์
ลกูข่ายท่ีไดร้บัการจดัเตรียมเพ่ือใชง้านเฉพาะกิจเท่านัน้ ทัง้นีบ้ริษัทขอสงวนสิทธ์ิในการตรวจสอบการใชง้าน
อินเทอรเ์น็ตของผูใ้ชง้าน เพื่อตรวจสอบการใชง้านในลกัษณะที่ไมเ่หมาะสม 

●  หา้มผูใ้ช้งานคลิกหนา้ต่างโฆษณาแบบป็อบอัพ หรือเข้าสู่เว็บไซตใ์ดๆ ท่ีโฆษณาโดยเชิงสแปม เนื่องจาก
เว็บไซตเ์หล่านีอ้าจมีโปรแกรมมุ่งรา้ยแฝงอยู่ หรืออาจโจรกรรมขอ้มลูในเครื่องคอมพิวเตอรข์องผูใ้ชง้านโดย
ผูใ้ชง้านไมไ่ดร้บัทราบหรอืไมไ่ดอ้นญุาต 

●  หา้มผูใ้ชง้านเขา้ชม ดาวนโ์หลด หรอืท าซ า้สือ่ลามกอนาจาร และสือ่อื่นใดที่ไมเ่หมาะสมหรอืผิดกฎหมาย 
●  บรษัิทไมส่นบัสนนุการแสดงความคิดเห็นสว่นตวัในรูปแบบอิเลก็ทรอนิกส ์(เช่น ผา่นทางเว็บบอรด์,บลอ็ก หรอื

สื่อโซเชียลมีเดียต่าง ๆ) ของเจ้าหนา้ที่ ทัง้นี ้ความเสียหายใด ๆ ที่อาจเกิดขึน้จากการแสดงความคิดเห็น
ดงักลา่ว ถือเป็นความรบัผิดชอบของเจา้หนา้ที่ผูน้ัน้  

 
   4) กำรอนุญำตให้ใช้งำนอีเมลมี์ดังนี้  

●  ผูใ้ชง้านอีเมลข์องบรษัิท ตอ้งมี E-Mail Account เป็นของตวัเอง  
●  E-Mail Account ตอ้งไดร้บัการปกป้องดว้ยรหัสผ่าน เพื่อป้องกันการถูกล่วงละเมิดและการน าอีเมลไ์ปใช้

ในทางที่ผิด 
●  E-Mail Accountที่มีวตัถุประสงคพ์ิเศษ อาจไดร้บัการสรา้งขึน้เพื่อเป็น E-Mail Account  กลางของสว่นงาน 

และ/หรือเพื่อใชง้านรว่มกนัโดยผูใ้ชง้านมากกวา่ 1 คนขึน้ไป โดยตอ้งมีผูใ้ชง้าน 1 คนที่ไดร้บัการแต่งตัง้ใหท้ า
หนา้ที่เป็นผูด้แูล  E-Mail Account นัน้ 

●  E-Mail Account ทัง้หมด และอีเมลท์ุกฉบับ (รวมถึงอีเมลส์่วนตัว) ที่ถูกสรา้ง และเก็บรกัษาอยู่บนระบบ
คอมพิวเตอร ์หรอืระบบเครอืขา่ยของบรษัิท ถือเป็นทรพัยส์นิของบรษัิท 



 

  

 
 

●  ผูใ้ชง้านตอ้งใชง้านซอฟตแ์วรท์ี่ไดร้บัอนญุาตเท่านัน้ในการเขา้ถึง และ/หรือติดต่อสื่อสารกบัระบบอีเมลข์อง
บรษัิท 

●  พืน้ที่เก็บอีเมลบ์นเครื่องคอมพิวเตอรแ์ม่ข่ายสว่นกลาง (Mailbox Size) ของผูใ้ชง้านมีขนาดที่จ ากดั ทัง้นีเ้มื่อ
ปรมิาณของอีเมลม์ากจนใกลเ้คียงกบัขนาดพืน้ท่ีที่ตัง้คา่ไว ้ผูใ้ชง้านจะไดร้บัขอ้ความแจง้เตือนจากระบบ  และ
ถา้หากปรมิาณของอีเมลม์ากเกินกวา่ พืน้ท่ีจดัเก็บแลว้ผูใ้ชง้านจะไมส่ามารถรบั-สง่อีเมลไ์ดต้ามปกติอีกตอ่ไป 

●  ผูใ้ชง้านตอ้งลบอีเมลท์ี่ไมจ่ าเป็นออกจาก Mailbox ของตนอยูเ่สมอ เพื่อเป็นการรกัษาพืน้ท่ีเก็บอีเมลใ์หเ้ป็นไป
ตามขนาดที่บรษัิทก าหนด ทัง้นีผู้ใ้ชง้านตอ้งเก็บรกัษาอีเมลท์ี่เก่ียวขอ้งกบัการท างาน และอีเมลต์ามที่กฎหมาย
ก าหนดไวเ้ทา่นัน้ 

●  หา้มใช ้Email Account  ของบริษัทเพื่อกระท าการใดๆ ที่เก่ียวขอ้งกับสิ่งผิดกฎหมายเช่น เช่นเพื่อโฆษณา
ยาสบู สิ่งมึนเมา สินคา้หนีภาษี และการเผยแพรซ่อฟตแ์วรล์ะเมิดลิขสิทธ์ิการเผยแพรภ่าพลามกอนาจารเป็น
ตน้ 

●  หา้มใช ้Email Account ของบริษัท ในการประกาศขอ้มลูใดๆ ในชุมชนอิเล็กทรอนิกส ์เช่น เว็บบอรด์ บล็อก 
สือ่ตา่งๆ เวน้แตก่ารประกาศขอ้มลูนัน้เก่ียวขอ้งหรอืเป็นสว่นหนึง่ของการท างานของบรษัิท 

●  การใชง้านอีเมลต์อ้งไดร้บัการตัง้ค่าใหอ้ีเมลส์ง่ออกทกุฉบบัมีลายเซ็นของผูส้ง่ออกเสมอ โดยลายเซ็นนัน้ตอ้ง
ประกอบดว้ย ช่ือ-สกลุ ต าแหนง่ ช่ือหนว่ยงาน ช่ือบรษัิทและเบอรโ์ทรศพัทต์ิดตอ่  

●  หา้มผูใ้ชง้านท าส าเนาขอ้ความหรือส าเนาไฟลแ์นบที่เป็นขอ้มลูลบัจากอีเมลข์องบคุคลอื่น ก่อนไดร้บัอนญุาต
จากเจา้ของขอ้มลู 

●  ผูใ้ชง้านตอ้งรา่งเนือ้หาของอีเมลด์ว้ยความระมดัระวงั โดยค านึงอยู่เสมอว่าตนเองเป็นผูส้่งออกอีเมลน์ัน้ใน
นามตวัแทนของบรษัิท 

●  หา้มผูใ้ช้งานท าการปลอมแปลงขอ้ความในอีเมล ์หัวจดหมายอีเมล ์ลายเซ็นในอีเมล ์อีเมล ์หรือ e-mail 
Account ของบคุคลอื่นโดยเด็ดขาด 

●  ผูใ้ชง้านตอ้งไมย่ินยอมใหบ้คุคลอื่นท าการสง่อีเมลโ์ดยใช ้E-Mail Account ของตนโดยเด็ดขาด 
●  หา้มผูใ้ชง้านสง่อีเมลท์ี่ผูร้บัไมไ่ดต้อ้งการ เช่น  อีเมลข์ยะ (Junk Mail) หรอืโฆษณาสนิคา้ตา่งๆ (Spam Mail) 
●  หา้มผูใ้ชง้านสรา้งหรอืมีสว่นรว่มใด ๆ กบัการสง่อีเมลห์ลอกลวง หรอืการสง่อีเมลใ์นลกัษณะลกูโซโ่ดยเด็ดขาด  
●  หา้มผูใ้ชง้านส่งต่ออีเมลท์ี่มีเนือ้หาหรือรูปภาพที่เขา้ข่ายการดูหมิ่น หมิ่นประมาทกล่าวรา้ยท าใหบุ้คคลอื่น

เสื่อมเสียช่ือเสียง เหยียดชนชัน้ ข่มขู่ ลามกอนาจาร การยั่วยทุางเพศหรืออีเมลท์ี่มีเนือ้หาสุม่เสี่ยงต่อประเด็น
ทางวัฒนธรรมหรือศาสนา และอีเมลท์ี่กระทบต่อความมั่นคงของชาติ หรือสถาบันพระมหากษัตริย์โดย
เด็ดขาด 

●  หา้มผูใ้ชง้านส่งอีเมลท์ี่มีไฟลแ์นบเก่ียวกบัการพนนั ภาพลามกอนาจาร หรือไฟลอ์ื่นใดที่ไม่เก่ียวขอ้งกบัการ
ท างานและสง่ผลเสยีแก่บรษัิท 

●  ผูใ้ชง้านตอ้งใชค้วามระมดัระวงัเป็นพิเศษเมื่อจ าเป็นตอ้งเปิดไฟลแ์นบที่ไดร้บัจากผูส้ง่ที่ตนเองไม่รูจ้กั ซึ่ง ไฟล์
แนบนัน้อาจมีไวรสั อีเมลบ์อมบ ์หรอืโปรแกรมแฝง 
 



 

  

 
 

●  เมื่อผูใ้ชง้านไดร้บัขอ้ความเตือนจากซอฟตแ์วรป์้องกนัไวรสัวา่ เครื่องคอมพิวเตอรข์องตนมีไวรสั ผูใ้ชง้านตอ้ง
ระงบัการสง่อีเมลโ์ดยทนัที จนกวา่เครือ่งคอมพิวเตอรจ์ะไดร้บัการแกไ้ขจนกลบัเขา้สูส่ภาพปกติ 

 
   5) กำรอนุญำตให้ใช้งำนโทรศัพท ์โทรสำร เคร่ืองพิมพ ์และเคร่ืองถำ่ยเอกสำร มีดังนี้  

●  ถ้าหากผูใ้ช้งานไดร้บัขอ้มูลจาการส่งโทรสารที่ผิดพลาด เช่น ส่งโทรสารผิดหมายเลข ผิดส่วนงานเป็นตน้ 
ผูใ้ชง้านตอ้งแจง้ใหผู้ส้ง่สารนัน้รบัทราบ และท าลาย เอกสารขอ้มลูนัน้ ๆ 

●  หา้มผูใ้ชง้านสั่งพิมพข์อ้มลูลบัดว้ยเครือ่งพิมพท์ี่ตัง้อยูใ่นพืน้ท่ีสว่นกลาง เวน้แตจ่ะมีบคุคลที่ไดร้บัอนญุาตรอรบั
เอกสารที่ออกมาจากเครือ่งพิมพน์ัน้ 

 
 4.2 จัดกำรทรัพยส์ินสำรสนเทศ  

1) ตอ้งจดัใหม้ีวิธีการจดัท าและจดัการปอ้นช่ือส าหรบัปิดฉลากเอกสารขอ้มลู และอปุกรณท์รพัยส์นิ สารสนเทศที่
เก่ียวขอ้งกบัการบรหิารดา้นเทคโนโลยีสารสนเทศ 

2) ขอ้มลูที่อยูใ่นรูปแบบของเอกสาร ที่ถกูจดัท าขึน้จะตอ้งมีการควบคมุและรกัษาความปลอดภยัอยา่งเหมาะสม
ตัง้แตก่ารเริม่พิมพ ์การจดัท าปา้ยช่ือ การเก็บรกัษา การท าส าเนา การแจกจ่าย จนถึงการท าลาย และก าหนด
เป็นระเบียบปฏิบัติให้เจ้าหน้าที่ต้องปฏิบัติตามเพื่อให้มั่นใจว่าข้อมูลได้รับการควบคุมและรักษาความ
ปลอดภยั ขอ้มลูลบัตอ้งไมถ่กูเปิดเผยกบัผูอ้ื่น เวน้แตม่ีความจ าเป็นในการปฏิบตัิงานเทา่นัน้ 

3) ผูใ้ชง้านตอ้งตระหนกัถึงการรกัษาขอ้มลูที่เก็บไวใ้นเครือ่งคอมพิวเตอรข์องผูใ้ชง้าน โดยเฉพาะอย่างยิ่ง เครื่อง
คอมพิวเตอรท์ี่มีการใชง้านรว่มกนัมากกวา่ 1 คนขึน้ไป ขอ้มลูลบัเหลา่นีต้อ้งไดร้บัการปกป้องโดยการเขา้รหสั 
หรอืโดยวิธีการอื่นใดของระบบปฏิบตัิการ หรอืระบบสารสนเทศอยา่งเหมาะสม  

4) ผูใ้ชง้านควรเก็บรกัษาเอกสารลบัและสื่อบนัทึกขอ้มูลที่มีขอ้มลูลบัในตูท้ี่สามารถปิดล็อคไดเ้มื่อไม่ไดใ้ชง้าน 
โดยเฉพาะอยา่งยิ่งเมื่ออยูน่อกเวลาท าการ หรอืเมื่อตอ้งทิง้เอกสารหรอืสือ่นัน้ไวโ้ดยไมอ่ยูท่ี่โต๊ะท างาน  

5) ขอ้มลูลบัตอ้งถกูเก็บออกจากอปุกรณป์ระมวลผลต่าง ๆ เช่น  เครื่องพิมพ ์เครื่อง โทรสาร เครื่องถ่ายเอกสาร
โดยทนัที 

6) เจา้หนา้ที่ตอ้งไม่เปิดเผยขอ้มลูลบัต่อบคุคลภายนอก ยกเวน้ในกรณีที่การเปิดเผยนัน้ครอบคลมุโดยขอ้ตกลง
การไมเ่ปิดเผยขอ้มลู  

7) เจา้หนา้ที่ตอ้งไมพ่ดูคยุ หรอืใชง้านขอ้มลูลบัของบรษัิทในพืน้ท่ีสาธารณะ เช่นลฟิท ์รา้นอาหาร  
8) สื่อบนัทึกขอ้มลู และอปุกรณค์อมพิวเตอรพ์กพาต่าง ๆ เช่นPDA Thumb-drive CD-Romต่างๆ ที่มีขอ้มลูลบั

ของบริษัทบันทึกอยู่ ตอ้งไดร้บัการดูแลรกัษาและใชง้านอย่างระมัดระวงั ขอ้มูลส าคัญที่เก่ียวขอ้งกับการ
ด าเนินงานของบรษัิททัง้หมด ทัง้ที่มีการเก็บรกัษาอยูใ่นเครือ่งคอมพิวเตอรข์องผูใ้ชง้านหรอืเครือ่งคอมพิวเตอร์
แม่ข่ายที่ดูแลโดยผูใ้ชง้านตอ้งไดร้บัการส ารองขอ้มลูอย่างสม ่าเสมอ เพื่อประโยชนใ์นการกูค้ืนขอ้มูลเมื่อมี
ปัญหาใดๆ เกิดขึน้ เช่น การติดไวรสั ฮารด์ดิสกเ์สยี เป็นตน้ 

 
 



 

  

 
 

5. ควำมม่ันคงปลอดภัยเกีย่วกับบุคลำกร 
        5.1 กำรสร้ำงควำมม่ันคงปลอดภยัในกระบวนกำรสรรหำบุคลำกรก่อนกำรท ำงำน 
                 หนว่ยงานภายนอกที่ไดร้บัการวา่จา้งตามสญัญาการจา้งงานตอ้งปฏิบตัิตามนโยบายการรกัษาความมั่นคงปลอดภยั
ของระบบเทคโนโลยีสารสนเทศของบรษัิทอยา่งเครง่ครดั 
 
 5.2 กำรสร้ำงควำมม่ันคงปลอดภยัขณะเป็นพนักงำน  

1) พนกังานผูใ้ชง้านเจา้หนา้ที่ที่มีหนา้ที่ศึกษาท าความเขา้ใจวิธีปฏิบตัิเก่ียวกบัการรกัษาความมั่นคงปลอดภยั
ระบบเทคโนโลยีสารสนเทศที่บริษัทก าหนดเพื่อน าไปปฏิบัติในการรักษาความปลอดภัยทรัพย์สิน
คอมพิวเตอรใ์นสว่นท่ีตนใชง้านหรอืดแูลรบัผิดชอบ 

2) ตอ้งจัดอบรมใหค้วามรูแ้ก่เจา้หนา้ที่และลกูจา้งเก่ียวกบัความตระหนกัและวิธีปฏิบตัิเพื่อสรา้งความมั่นคง
ปลอดภยัใหก้ับระบบสารสนเทศรวมถึงการแจง้ใหท้ราบเก่ียวกับนโยบายการรกัษาความมั่นคงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ และการเปลี่ยนแปลงที่เกิดขึน้ด้านเทคโนโลยีสารสนเทศของบริษัทด้วย 
เจา้หนา้ที่และลกูจา้งใหม่ทุกคนตอ้งไดร้บัการอบรมเก่ียวกบันโยบายการรกัษาความมั่นคงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ และระเบียบปฏิบตัิที่เก่ียวขอ้งกบัหน่วยงานก่อน หรืออย่างนอ้ยภายใน 30 วนันบัจาก
เขา้ท างานในหนว่ยงาน 

3) ตอ้งก าหนดบทลงโทษทางวินยัส าหรบัผูท้ี่ฝ่าฝืนนโยบาย กฎ และ/หรือระเบียบปฏิบตัิของบริษัท แต่หากเป็น
การละเมิดขอ้กฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดที่ไดก้ระท าตามที่ระบไุว ้ในแต่ละขอ้กฎหมาย
นัน้ ๆ 
 

 5.3 กำรยกเลิกกำรจ้ำงงำน 
   เพื่อใหก้ารบริหารจดัการ Login หรือ User ID เป็นไปอย่างถูกตอ้งและเป็นปัจจบุนัที่สดุ ฝ่ายทรพัยากรบคุคลตอ้ง
แจง้ใหฝ่้ายเทคโนโลยีสารสนเทศทราบทนัทีเมื่อมีเหตดุงันี ้ 

1) การวา่จา้งงาน 
2) การเปลีย่นแปลงสภาพการวา่จา้งงาน 
3) การลาออกจากงาน หรอืการสิน้สดุการเป็นผูบ้รหิาร เจา้หนา้ที่ และลกูจา้ง 
4) การโยกยา้ยหนว่ยงาน 
5) การพกังาน การลงโทษทางวิวยั หรอืการระงบัการปฏิบตัิหนา้ที่  

 
   เจา้หนา้ที่และลกูจา้งซึ่งพน้สภาพจากการจา้งงานตอ้งคืนทรพัยส์ินทัง้หมดซึ่งเก่ียวขอ้งกบัระบบงานคอมพิวเตอร ์
รวมทัง้กุญแจ บัตรประจ าตัวเจ้าหนา้ที่ บัตรผ่านเขา้ออก คอมพิวเตอรแ์ละอุปกรณ์ต่อพ่วง คู่มือ และเอกสารต่างๆ ให้ แก่
ผูบ้งัคบับญัชาก่อนวนัสดุทา้ยของการวา่จา้งงาน  
 
 



 

  

 
 
   หลงัจากมีการยกเลิกหรือเปลี่ยนแปลงต าแหน่งการเป็นเจา้หนา้ที่และลกูจา้งแลว้ จะตอ้งแจง้ยกเลิกการเขา้ถึง
ขอ้มูลต่างๆ ของหน่วยงานและจะแจ้งต่อเจ้าหนา้ที่และลูกจ้างอื่น ๆ ลูกคา้ บริษัทคู่คา้ ที่เก่ียวขอ้ง ใหร้ับทราบตามความ
เหมาะสม 

 
6. กำรสร้ำงควำมม่ันคงปลอดภัยทำงกำยภำพและสิ่งแวดล้อม 

 6.1.  บริเวณที่ต้องมีกำรรักษำควำมม่ันคงปลอดภยั 
1) ใหแ้ผนกเทคโนโลยีสารสนเทศเป็นผูก้  าหนดรายละเอียดของสถานท่ี อปุกรณ ์ ป้องกนั ความเสียหายและการ

ควบคมุการเขา้ออกในเขตรกัษาความปลอดภยัใหเ้หมาะสมกบัสถานที่หรือพืน้ที่ท่ีตอ้งรกัษาความปลอดภยัที่
เหมาะสม 

2) ตอ้งจัดใหม้ีการควบคมุการเขา้-ออกในบริเวณหรือพืน้ที่ที่ตอ้งการรกัษาความปลอดภยัและอนญุาตใหผ้่าน
เขา้-ออกไดเ้ฉพาะผูท้ี่ไดร้บัอนญุาตแลว้เทา่นัน้หากมีบคุคลอื่นใดที่ไมใ่ช่เจา้หนา้ที่ในฝ่ายเทคโนโลยีสารสนเทศ
ขอเขา้พืน้ท่ีโดยมิไดข้อสทิธ์ิในการเขา้พืน้ท่ีนัน้ไวเ้ป็นการลว่งหนา้ตอ้งตรวจสอบเหตผุลและความจ าเป็นก่อนที่
จะอนญุาตหรือไม่อนญุาตใหบ้คุคลเขา้พืน้ที่เป็นการชั่วคราวทัง้นีบ้คุคลจะตอ้งแสดงบตัรประจ าตวัประชาชน 
หรือบตัรประจ าตวัอื่นที่ราชการออกให้โดยฝ่ายเทคโนโลยีสารสนเทศจะตอ้งจดบนัทึกบคุคล และการขอเขา้
ออกไวเ้ป็นหลกัฐาน(ทัง้ในกรณีที่อนญุาตและไม่อนญุาตใหเ้ขา้พืน้ที่)และตอ้งมีการบนัทึกขอ้มลูการเขา้ออก
ศนูยค์อมพิวเตอรข์องบคุคลภายนอกทกุครัง้ พรอ้มทัง้จดัเก็บบนัทกึดงักลา่วไวอ้ยา่งนอ้ย 90 วนั 

3) ตอ้งไม่ยินยอมใหบุ้คคลอื่นติดตามเขา้ภายในพืน้ที่ส  านกังานโดยเด็ดขาดเวน้แต่บุคคลอื่นนัน้สามารถแสดง
บัตรประจ าตวัหรือบัตรผูม้าติดต่อได้เพื่อเป็นการป้องกันการเขา้ถึงพืน้ที่ส  านกังานและพืน้ที่ควบคุมความ
มั่นคงปลอดภยัโดยบคุคลที่ไมไ่ดร้บัอนญุาต 

4) ตอ้งจดัใหม้ีมาตรการในการรกัษาความมั่นคงปลอดภยัอื่นๆ ใหก้บัส านกังาน หอ้งท างานและเครื่องมือตา่งๆ 
เช่น เครือ่งคอมพิวเตอรห์รอืระบบท่ีมีความส าคญัสงู ตอ้งไมต่ัง้อยูใ่นบรเิวณที่มีการผา่นเขา้ออกของบคุคลเป็น 
จ านวนมากส านกังานหรอืหอ้งท างานจะตอ้งไมม่ีปา้ยหรือสญัลกัษณท์ี่บง่บอกถึงการมีระบบส าคญัอยูภ่ายใน
สถานท่ีดงักลา่ว ประตหูนา้ตา่งของส านกังานหรอืหอ้งตอ้งใสก่ญุแจเสมอเมื่อไมม่ีคนอยู่ 

5) ขอ้มลู สื่อบนัทึก วสัด ุและอปุกรณท์ี่จดัเก็บขอ้มูลลบัตอ้งไม่ถกูทิง้ไวโ้ดยล าพงับนโต๊ะท างาน ในหอ้งประชุม 
หรอืในตูท้ี่ไมไ่ดล้อ็คกญุแจโดยเด็ดขาด 

6) ขอ้มลูสื่อบนัทึก วสัด ุและอปุกรณท์ี่จดัเก็บขอ้มูลลบัตอ้งไม่ถกูทิง้ลงในถงัขยะ โดยไม่ไดร้บัการท าลายอย่าง
เหมาะสม 

7) เจา้หนา้ที่ตอ้งไมย่ินยอมใหผู้ใ้ดท าการเคลื่อนยา้ยเครือ่งคอมพิวเตอรห์รอืสือ่บนัทกึขอ้มลูออกจากพืน้ท่ีท างาน
ของตนโดยเด็ดขาดเวน้แต่บคุคลผูน้ัน้เป็นเจา้หนา้ที่ที่ไดร้บัอนญุาตใหด้ าเนินการและเป็นการด าเนินการที่มี
ค  าสั่งอยา่งถกูตอ้งของหนว่ยงานเทา่นัน้ 

 
 

 



 

  

 
 

  เพื่อประโยชนใ์นการรกัษาความปลอดภยัสถานท่ีติดตัง้และเก็บรกัษาทรพัยส์ินคอมพิวเตอรต์อ้งจดัใหม้ีการป้องกนัตอ่
ภยัคกุคามตา่งๆ ไดแ้ก่ อคัคีภยั ความไมส่งบของบา้นเมือง หรอืหายนะอื่นๆทัง้ที่เกิดจากมนษุยแ์ละธรรมชาติพรอ้มทัง้ใหท้ดสอบ
ระบบรกัษาความปลอดภยัภายในเขตรกัษาความปลอดภยัอย่างนอ้ยปีละ 1 ครัง้ จัดอบรมและซกัซอ้มเจา้หนา้ที่ที่ปฏิบตัิงาน
ภายในเขตรกัษาความปลอดภยัตามระยะเวลาอนัสมควร เพื่อใหส้ามารถใชง้านอปุกรณร์กัษาความปลอดภยัไดอ้ย่างถูกตอ้ง
และเหมาะสมใหแ้ผนกเทคโนโลยีสารสนเทศรบัผิดชอบในการบ ารุงรกัษาสถานที่อุปกรณป์้องกนัความเสียหายและอุปกรณ์
ป้องกนัภยัต่างๆ ภายในเขตรกัษาความปลอดภยัตามระยะเวลาอนัสมควรใหแ้ผนกเทคโนโลยีสารสนเทศจ ากดัพืน้ที่การเขา้ถึง
ของบคุคลภายนอกที่อาจเขา้มาในพืน้ท่ีได ้
 
 6.2 ควำมม่ันคงปลอดภยัของอุปกรณ ์

1) เจ้าหน้าที่หรือผูใ้ช้งานตอ้งจัดวางและป้องกันอุปกรณ์ของบริษัทเพื่อลดความเสี่ยงจากภัยคุกคามทาง
สิง่แวดลอ้มและอนัตรายตา่งๆ รวมทัง้ความเสีย่งในการเขา้ถึงอปุกรณโ์ดยไมไ่ดร้บัอนญุาต 

2) ก าหนดใหม้ีการบ ารุงรกัษาอุปกรณต์่างๆอย่างสม ่าเสมอเพื่อใหอุ้ปกรณท์ างานไดอ้ย่างต่อเนื่องและอยู่ใน
สภาพท่ีมีความสมบรูณต์อ่การใชง้าน 

3) เจา้หนา้ท่ีหรอืผูใ้ชง้านตอ้งตรวจสอบอปุกรณท่ี์มีสือ่บนัทกึขอ้มลูเพ่ือดวูา่ขอ้มลูส าคญัและซอฟตแ์วรล์ขิสิทธ์ิท่ี
เก็บอยูใ่นสือ่บนัทกึดงักลา่วไดถ้กูลบทิง้ หรอืถกูบนัทกึทบัก่อนท่ีจะทิง้อปุกรณ ์หรือสง่อปุกรณด์งักลา่วไปซ่อม
บ ารุงทัง้นีเ้พื่อเป็นการป้องกนัขอ้มลูดงักลา่วมอบหมายใหเ้จา้หนา้ที่ในสว่นงานดแูลการบ ารุงรกัษาอปุกรณ์
คอมพิวเตอรแ์ละควบคมุการขนยา้ยอปุกรณค์อมพิวเตอรเ์พื่อปอ้งกนัขอ้มลูที่จดัเก็บในอปุกรณค์อมพิวเตอร์
รั่วไหลหรอืถกูแกไ้ข 

  

7. กำรบริหำรจัดกำรด้ำนสื่อสำรและกำรด ำเนินงำนของเครือข่ำยสำรสนเทศขององคก์ร 
 7.1 กำรก ำหนดหน้ำที่รับผิดชอบ และวิธีกำรปฏิบตัิงำน 

1) ใหฝ่้ายเทคโนโลยีสารสนเทศจดัท าคูม่ือและ/ขัน้ตอนการปฏิบตัิงานสารสนเทศในหนว่ยงาน เช่น ขัน้ตอนการกู้
คืน ขัน้ตอนการบ ารุงรกัษาและดแูลระบบซึง่ประกอบไปดว้ยรายละเอียดขัน้ตอนการปฏิบตัิ และเจา้หนา้ที่หรอื
หนว่ยงานผูร้บัผิดชอบ 

2) เมื่อฝ่ายเทคโนโลยีสารสนเทศมีการจดัการเปลี่ยนแปลงระบบเครอืข่ายระบบคอมพิวเตอร์อปุกรณ ์ซอฟตแ์วร์
ทุกครัง้ใหฝ่้ายเทคโนโลยีสารสนเทศบนัทึกการเปลี่ยนแปลงทุกครัง้ โดยจะตอ้งแจง้ใหห้น่วยงานที่เก่ียวขอ้ง
ได้รับทราบรายละเอียดการเปลี่ยนแปลงให้ฝ่ายเทคโนโลยีสารสนเทศก าหนดหน้าที่ร ับผิดชอบในการ
ด าเนินงานท่ีเก่ียวขอ้งกบัระบบสารสนเทศและเครอืขา่ยใหเ้กิดความชดัเจน เพื่อหลกีเลีย่งการใชง้านทรพัยส์ิน
ผิดวตัถปุระสงค ์หรอืโดยไมม่ีสทิธ์ิ  
 
 
 
 



 

  

 
 

 7.2 กำรจัดกำรผู้ให้บริกำรภำยนอก  
   ตอ้งมีการจัดท าขอ้ตกลงเพื่อควบคุมการใหบ้ริการดา้นเทคโนโลยีสารสนเทศของหน่วยงานภายนอกโดยตอ้ง
ประกอบไปดว้ยรายละเอียดดงันี ้

1) การยอมรบันโยบายและการควบคมุดา้นความมั่นคงปลอดภยัสารสนเทศของบรษัิท 
2) ขอบเขต รายละเอียด และระดบัการใหบ้รกิาร 
3) เอกสารตา่งๆ เก่ียวกบัมาตรการควบคมุที่ใชท้ัง้ดา้นกายภาพและดา้น Logical  
4) เพื่อใหม้ั่นใจไดว้า่ระบบงานของผูใ้หบ้ริการจากภายนอกสามารถรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยี

สารสนเทศไดท้ัง้ 3 ดา้น คือ การรกัษาความลบั การรกัษาความถกูตอ้งเช่ือถือได ้และการรกัษาความพรอ้มที่
จะใหบ้รกิาร 

5) ขอ้ตกลงการเช่ือมโยงระบบเครอืขา่ยของหนว่ยงานภายนอก  (Guest) 
6) ขอ้มลูที่หนว่ยงานภายนอกสามารถเขา้ถึงไดแ้ละขัน้ตอนและวิธีการรอ้งขอขอ้มลูของบรษัิทกรณีตอ้งการขอ้มลู

เพิ่มเติม 
7) สญัญาในการไมเ่ปิดเผยขอ้มลูของบรษัิท 
8) การยืมหรอืการรอ้งขอใหอ้ปุกรณข์องบรษัิท 
9) ขอ้ก าหนดทางดา้นกฎหมาย เช่น ความลบัสว่นบคุคล และการปอ้งกนัขอ้มลู 
10) ใหฝ่้ายเทคโนโลยีสารสนเทศทบทวนและตรวจสอบบรกิารจากผูใ้หบ้รกิารภายนอกตามขอ้ตกลงที่ก าหนด 
11) ใหฝ่้ายเทคโนโลยีสารสนเทศเป็นผูร้บัผิดชอบใหก้ารบรหิารจดัการเปลีย่นแปลงในการใหบ้รกิารจากผูใ้หบ้รกิาร

ภายนอก  
 
 7.3 กำรวำงแผนและกำรยอมรับระบบสำรสนเทศ 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีการติดตามสภาพการใช้งานและวิเคราะห์ขีดความสามารถทรพัยากร
ปัจจุบนัอย่างสม ่าเสมอตามความเหมาะสมของทรพัยากรชนิดต่าง ๆโดยปฏิบตัิตามเอกสารคู่มือจดัการขีด
ความสามารถ(Management Capabilities) 

2) ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีการวางแผนจัดการขีดความสามารถของระบบอย่างนอ้ยปีละ 1 ครัง้ โดย
พิจารณาจากความตอ้งการใชง้านทรพัยากรสารสนเทศในอนาคต เช่น  ความตอ้งการใน 1  ปีที่จะถึง เช่น
CPU ที่ความเร็วสงูขึน้ ฮารด์ดิสกท์ี่มีความจุมากขึน้ สภาพการใชง้านทรพัยากรในปัจจบุนั การเปลี่ยนแปลง
ของเทคโนโลยี 

3) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดใหม้ีเกณฑใ์นการยอมรบัระบบใหม่ ระบบที่จัดซือ้เขา้มาใช้งาน หรือ
ทรพัยากรสารสนเทศอื่น ๆ ก่อนการใชง้าน รวมทัง้ตอ้งท าการทดสอบก่อนที่จะตรวจรบัระบบ  
 
 
 
 



 

  

 
 

 7.4 กำรควบคุม และป้องกันกำรใช้งำนระบบ และอุปกรณเ์คลื่อนที่ผิดวัตถุประสงค ์
1) เครื่องคอมพิวเตอรล์กูข่าย และคอมพิวเตอรแ์บบพกพา ตอ้งไดร้บัการติดตัง้โปรแกรมปอ้งกนัไวรสัรุน่ลา่สดุที่

ไดร้บัการอนมุตัิจากฝ่ายเทคโนโลยีสารสนเทศ และตอ้งเปิดใชง้านตลอดเวลาที่ใชง้านเครื่อง โดยปฏิบตัิตาม
เอกสารคูม่ือการจดัการควบคมุซอฟตแ์วรไ์มป่ระสงคด์ี  

2) เครื่องคอมพิวเตอรแ์ม่ขายที่ใหบ้ริการการป้องกนัไวรสั ตอ้งมีการปรบัปรุงขอ้มูลล่าสุดอยู่สม ่าเสมอ เครื่อง
ให้บริการเครื่องตัง้โต๊ะเครื่องคอมพิวเตอรพ์กพาทุกเครื่องตอ้งไดร้ับการปรบัปรุงข้อมูลล่าสุดจากเครื่อง
คอมพิวเตอรแ์มข่า่ยที่ใหบ้รกิารการปอ้งกนัไวรสั 

3) หา้มเจา้หนา้ที่ท  าการ Download Software ฟรีแวรโ์ดยตรงจากอินเตอรเ์น็ต โดยปราศจากการอนมุตัิจากฝ่าย
เทคโนโลยีสารสนเทศหลงัจากการอนมุตัิแลว้เจา้หนา้ที่ตอ้งท าการสแกนซอฟตแ์วรด์ว้ยโปรแกรมตรวจหาไวรสั
ก่อนการใชง้าน  

4) หา้มผูใ้ชง้านสรา้ง เก็บ หรอื เผยแพรโ่ปรแกรมมุง่รา้ยใด ๆ เช่น ไวรสั อีเมลบ์อมบ ์เขา้สูร่ะบบคอมพิวเตอรข์อง
บรษัิท 

5) หา้มผูใ้ชง้านขดัขวาง หรอืรบกวนการท างานของซอฟตแ์วรป์อ้งกนัไวรสั ไฟลท์ี่เก่ียวข้อง กบัการท างานเทา่นัน้
ที่ไดร้บัอนญุาตใหส้ามารถรบั สง่ ผา่นระบบเครอืขา่ยของบรษัิทได ้ทัง้นีผู้ใ้ชง้านควรรบัไฟลเ์ฉพาะจากบคุคลที่
ตนรูจ้กัจากช่องทางการติดต่อสื่อสารที่น่าจะเป็นไปไดเ้ท่านัน้นอกนี ้ผูใ้ชง้านตอ้งท าการสแกนไวรสัในไฟลท์ี่
ไดร้บัดว้ยซอฟตแ์วรป์อ้งกนัไวรสัของบรษัิทก่อนเปิดใชง้าน  

  
 7.5 นโยบำยกำรส ำรองข้อมูล  

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดความถ่ีในการส ารองขอ้มลูโดยขึน้อยูก่บัความส าคญัของขอ้มลูและการ
ยอมรบัความเสีย่งที่ก าหนดโดยเจา้ของขอ้มลูหรอืระบบโดยปฏิบตัิตามเอกสารคูม่อืการจดัท าการส ารองขอ้มลู
สารสนเทศ 

2) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัใหม้ีการดแูลอปุกรณ ์หรอืระบบส ารองขอ้มลูใหม้ีประสทิธิภาพสามรถใชง้าน
ไดต้ลอดเวลา 

3) ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีการควบคุมการเขา้ถึงทางกายภาพของสถานที่ที่เก็บขอ้มูลส ารองสื่อเก็บ
ขอ้มลูตอ้งตอ้งไดร้บัการปอ้งกนั  

4) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดใหม้ีทะเบียนการบนัทึกขอ้มลูการส ารองขอ้มลูและการเรียกคืนขอ้มลูในแต่
ละครัง้ ขอ้มลูส ารองตอ้งไดร้บัการทดสอบเป็นระยะ ๆ เพื่อใหม้ั่นใจวา่ขอ้มลูที่ส  ารองไวส้ามารถกูค้ืนกลบัมาใช้
งานไดอ้ยา่งสมบรูณ ์

5) ฝ่ายเทคโนโลยีสารสนเทศตอ้งบนัทึกการเก็บสื่อขอ้มลูที่สถานที่เก็บขอ้มูลตอ้งไดร้บัการตรวจสอบเป็นประจ า
ทกุปี  

 
 
 
 



 

  

 
 
 7.6  กำรรักษำควำมปลอดภยัระบบเครือข่ำย 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดหนา้ที่รบัผิดชอบ รวมทัง้ วิธีปฏิบตัิเมื่อมีเหตุการณผิ์ดปกติ หรือการ
ละเมิดความปลอดภยั และด าเนินการตรวจสอบผูก้ระท าการละเมิดนัน้ๆ 

2) ฝ่ายเทคโนโลยีสารสนเทศตอ้งบนัทึกรายละเอียดการเปลี่ยนแปลงแกไ้ขที่ส  าคญัและแจง้ให้หน่วยงานอื่นๆ ที่
เก่ียวข้องทราบกรณีที่มีการเปลี่ยนแปลงแก้ไขระบบเครือข่ายที่เก่ียวข้องให้เหมาะสมและต้องมั่นใจว่า
สอดคลอ้งกบัการควบคมุขอ้มลูสารสนเทศที่สง่ผา่นเครอืขา่ยตลอดจนโครงสรา้งพืน้ฐานของบรษัิทดว้ย 

3) ระบบเครอืขา่ยทัง้หมดของบรษัิทท่ีมีการเช่ือมตอ่ไปยงัระบบเครือขา่ยอื่นๆ ตอ้งมีการใชอ้ปุกรณห์รอืโปรแกรม
ในการท า Packet Filtering เช่น การใช ้Firewall หรอืฮารด์แวรอ์ื่นๆ รวมทัง้ตอ้งมีความสามารถในการตรวจจบั
ไวรสัดว้ย  

4) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจ ากดัจ านวนการเช่ือมตอ่จากภายนอกเขา้มายงัระบบเครือขา่ยของบรษัิท และ
ตอ้งก าหนดใหก้ารเช่ือมตอ่เขา้มายงัเครือ่งที่ก าหนดไวเ้ทา่นัน้ 

5) หา้มผูใ้ชง้านติดตัง้โมเดม็เขา้กบัเครือ่งคอมพิวเตอรข์องตน หรอืตอ่กบัจดุใดก็ตามบนระบบเครอืขา่ยของบรษัิท 
โดยไมไ่ดร้บัอนญุาตจากฝ่ายเทคโนโลยีสารสนเทศ 

6) ห้ามบุคคลภายนอกท าการเช่ือมต่อเครื่องคอมพิวเตอร์หรืออุปกรณ์ใดๆ จากภายนอกเข้ากับระบบ
คอมพิวเตอรแ์ละระบบเครือข่ายของบริษัทโดยเด็ดขาด หากมีความจ าเป็นตอ้งใชง้านตอ้งไดร้บัการอนมุตัิ
อยา่งเหมาะสมก่อนทกุครัง้ (Guest) 

7) หา้มผูใ้ชง้านติดตัง้ฮารด์แวรห์รือซอฟตแ์วรใ์ด ๆ ที่เก่ียวขอ้งกับการใหบ้ริการเครือข่าย เช่น Router Switch 
Hub Wireless Access Point โดยไมไ่ดร้บัอนญุาตโดยเด็ดขาด  

8) หา้มผูใ้ชง้านที่อยูใ่นระบบเครือข่ายของบรษัิทท าการเช่ือมตอ่ออกไปยงัเครอืขา่ยภายนอกผ่านทางโมเด็มหรือ
อปุกรณเ์ช่ือมตอ่อื่นในขณะท่ียงัเช่ือมตอ่อยูก่บัระบบเครอืขา่ยภายในบรษัิทโดยเด็ดขาด  

 
7.7 กำรเฝ้ำระวังทำงด้ำนควำมม่ันคงปลอดภยั  

1) ใหฝ่้ายเทคโนโลยีสารสนเทศ ตอ้งท าการบนัทึกขอ้มลูจราจรของผูใ้ชง้าน (Traffic Logging) การใชง้านของ
ผูใ้ชง้านการปฎิเสธการใหบ้ริการของระบบ และเหตุการณต์่างๆ ที่เก่ียวขอ้งกบัความมั่นคงความปลอดภยั
ระบบเทคโนโลยีสารสนเทศอยา่งสม ่าเสมอ  

2) ใหฝ่้ายเทคโนโลยีสารสนเทศตรวจสอบการใชง้านทรพัยส์ินสารสนเทศอย่างสม ่าเสมอ เพื่อดวู่ามีสิ่งผิดปกติ
เกิดขึน้หรอืไม ่ 

3) ใหฝ่้ายเทคโนโลยีสารสนเทศบนัทกึกิจกรรมการด าเนินงานของเจา้หนา้ที่ที่เก่ียวขอ้งกบัระบบ (Administrator 
And Operator logs)  

4) ใหห้น่วยงานบนัทึกเหตกุารณข์อ้ผิดพลาด (Incident Logging) ต่างๆ ท่ีเก่ียวกบัการใชง้านระบบสารสนเทศ
วิเคราะหข์อ้ผิดพลาดเหลา่นัน้ และด าเนินการแกไ้ขตามสมควร 

 
 



 

  

 
 

5) ให้ฝ่ายเทคโนโลยีสารสนเทศ ตั้งเวลาของเครื่องคอมพิวเตอรท์ุกเครื่องในหน่วยงานให้ตรงกับ (Clock 
Synchronization) โดยอ้างอิงจากแหล่งเวลาที่ถูกต้องเพื่อช่วยในการตรวจสอบช่วงเวลาหากเครื่อง
คอมพิวเตอรข์องบรษัิทถกูบกุรุก  

 

8. กำรควบคุมกำรเข้ำถงึ 
 8.1 กำรควบคุมกำรเข้ำถงึระบบสำรสนเทศ 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัท านโยบายการใชง้านคอมพิวเตอรแ์ละระบบเครอืขา่ยเพื่อควบคมุการเขา้ถงึ
ใหท้ าไดเ้ฉพาะผูท้ี่ไดร้บัอนญุาตเทา่นัน้ 

2) ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดสิทธ์ิการเขา้ถึงขอ้มูลและระบบสารสนเทศ ใหเ้หมาะสมกบัการเขา้ใช้
งานและหนา้ที่ความรบัผิดชอบของผูใ้ชง้านก่อนเขา้ใชร้ะบบเทคโนโลยีสารสนเทศ รวมทัง้มีการทบทวนสิทธ์ิ
การเขา้ถึงอยา่งสม ่าเสมอ ทัง้นีผู้ใ้ชง้านจะตอ้งไดร้บัอนญุาตจากผูด้แูลระบบตามความจ าเป็นในการใชง้าน 

3) ผูด้แูลระบบเทา่นัน้ท่ีสามารถแกไ้ขเปลี่ยนแปลงสทิธ์ิการเขา้ถึงขอ้มลูและระบบสารสนเทศไดแ้ผนกเทคโนโลยี
สารสนเทศตอ้งมีการบนัทึกและติดตามการใชง้านระบบเทคโนโลยีสารสนเทศของบริษัทและเฝ้าระวงัการ
ละเมิดความมั่นคงปลอดภยัที่มีตอ่ขอ้มลูและระบบสารสนเทศที่ส  าคญั 

 

8.2. กำรจัดกำรกำรเข้ำถงึระบบของผู้ใช้งำน 

1) ตอ้งก าหนดสิทธ์ิของผูใ้ชง้านในการเขา้ถึงระบบสารสนเทศแต่ละระบบรวมทัง้ก าหนดสิทธ์ิแยกตามหนา้ท่ี
รบัผิดชอบดว้ย 

2) ผูใ้ชง้านตอ้งไดร้บัการพิสจูนต์วัตนทกุครัง้เมื่อท าการlog-onเขา้สูร่ะบบสารสนเทศฝ่ายเทคโนโลยีสารสนเทศ
ตอ้งบรหิารจดัการรหสัผา่นของผูใ้ชง้านใหม้ีความมั่นคงปลอดภยัอยูเ่สมอ 

3) ฝ่ายเทคโนโลยีสารสนเทศตอ้งทบทวนสิทธ์ิในการเขา้ถึงระบบสารสนเทศตามระยะเวลาท่ีก าหนดไว ้ (เช่น 
อยา่งนอ้ง 1 คร้ง้ ในรอบ 3 เดือน เป็นตน้ ) 

4) ใหม้ีการเก็บบนัทึกขอ้มูลการเขา้ถึงและการใชง้านระบบสารสนเทศแต่ละระบบ (Log File) เป็นระยะเวลา
อยา่งนอ้ย 90 วนั  

 

8.3. กำรรับผิดชอบหน้ำทีข่องผู้ใช้งำน  
1) ผูด้แูลระบบท่ีรบัผิดชอบระบบงานนัน้ ๆตอ้งก าหนดสิทธ์ิของผูใ้ชง้านในการเขา้ถึงระบบเทคโนโลยีสารสนเทศ

แต่ละระบบรวมทัง้ก าหนดสิทธ์ิแยกตามหนา้ท่ีรบัผิดชอบซึ่งมีแนวทางปฏิบัติตามท่ีก าหนดไวใ้นเอกสาร
ก าหนดสทิธ์ิการเขา้ถึงขอ้มลูและระบบสารสนเทศของบรษัิทและการจดัการควบคมุการใชร้หสัผา่น 

2) เจา้หนา้ที่ตอ้งปฏิบตัิตามการควบคมุการเขา้ถึงระบบสารสนเทศของบรษัิท การก าหนดการเปลีย่นแปลง และ
การยกเลิกรหสัผ่านและการจดัการควบคมุการใชร้หสัผ่านกรณีมีความจ าเป็นตอ้งใหส้ิทธ์ิพิเศษกบัผูใ้ชง้าน 
หมายถึง ผูใ้ชท่ี้มีสิทธ์ิสงูสดุตอ้งมีการพิจารณาการควบคมุผูใ้ชง้านท่ีมีสิทธ์ิพิเศษนัน้อย่างรดักุมเพียงพอ โดย
ใชปั้จจยัตอ่ไปนีป้ระกอบการพิจารณา 



 

  

 
 

●  ควรไดร้บัความเห็นชอบและอนมุตัิจากผูบ้งัคบับญัชาและผูด้แูลระบบงานนัน้ๆ  
●  ควรมีการเปลีย่นรหสัผา่นอยา่งเครง่ครดั เช่น ทกุครัง้หลงัหมดความจ าเป็นในการใชง้าน หรอืใน

กรณีที่มีความจ าเป็นตอ้งใชง้านเป็นระยะเวลานานควรเปลีย่นรหสัผา่นทกุ 3 เดือนเป็นตน้ 
●  ผูใ้ช้งานตอ้งเป็นผูร้บัผิดชอบในการดูแลรกัษา User Name และรหัสผ่านของตนเองรวมทัง้

ขอ้มูลส่วนบุคคลที่อาจน ามาใชเ้พื่อขอเปลี่ยนแปลงขอ้มูลบญัชีการใชง้านระบบไดใ้หม้ีความ
มั่นคงปลอดภยัอยา่งสม ่าเสมอ 

●  ผู้ใช้งานตอ้งรับผิดชอบต่อการกระท าใดๆ ที่กระท าผ่าน User Name และรหัสผ่านของตน
ทัง้หมด หากผูใ้ชง้านสงสยัว่า User Name หรือรหสัผ่านของตนถกูลว่งละเมิด ใหผู้ใ้ชง้านแจง้
เหตตุอ่ฝ่ายเทคโนโลยีสารสนเทศและท าการเปลีย่นแปลงรหสัผา่นทัง้หมดทนัที 

●  การ Reset รหสัผ่าน ตอ้งผ่านกระบวนการมาตรฐานของบริษัทเท่านัน้ เพื่อใหม้ั่นใจว่าตรงกับ 
User ที่ตอ้งการ reset รหัสผ่านจริง อีกทัง้ เจ้าหนา้ท่ีท่ีดูแลระบบมีสิทธ์ิในการขอขอ้มูลและ
พิสจูนต์วัตนของผูใ้ชง้านตามความเหมาะสม 

 

8.4. กำรควบคุมกำรเข้ำถงึระบบเครือข่ำย 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัท านโยบายการใชง้านคอมพิวเตอรแ์ละระบบเครอืขา่ยโดยเฉพาะเพื่อปอ้งกนั
การเขา้ถึงจากผูท้ี่ไมไ่ดร้บัอนญุาต 

2) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัแบ่งระบบเครือข่ายตามกลุม่ของบริการระบบเทคโนโลยีสารสนเทศที่มีการ
ใช้งานแบ่งตามกลุ่มของผู้ใช้และกลุ่มของระบบสารสนเทศ เช่น ( Internal zone / External zone / DMZ 
Guest-Zone )เป็นตน้ เพื่อท าใหก้ารควบคมุและปอ้งกนัการบกุรุกไดอ้ยา่งเป็นระบบ 

3) หนว่ยงานตอ้งจดัท าแผนผงัระบบเครอืขา่ย (Network Diagram) ตอ้งมีรายละเอียดเก่ียวกบัขอบเขตของระบบ
เครอืขา่ยภายใน และเครอืขา่ยภายนอก และอปุกรณต์า่ง ๆ พรอ้มทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยูเ่สมอ  

4) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจ ากดัสิทธ์ิการใชง้านเพ่ือควบคมุผูใ้ชง้านใหส้ามารถใชง้านเฉพาะเครือข่ายท่ี
ไดร้บัอนญุาตเทา่นัน้ 

 

8.5. กำรควบคุมกำรใช้งำนระบบปฏบิัตกิำร 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดกระบวนการในการเขา้ถึงใหม้ีความมั่นคงปลอดภยั เช่น ก าหนดให้
ระบบใหบ้รกิารจะปฎิเสธการใชง้านหากผูใ้ชพ้ิมพร์หสัผา่นผิดพลาดเกิน 3 คร้ง้ เป็นตน้  

2) ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการพิสจูนต์วัตนส าหรบัผูใ้ชง้านระบบรายบคุคลก่อนที่จะอนญุาต
ใหเ้ขา้ใชง้านระบบได ้

3) ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัใหม้ีระบบควบคมุการดแูลใหผู้ใ้ชง้านระบบเปลีย่นรหสัผา่นตามระยะเวลาที่
ก าหนด 

 
 



 

  

 
 

8.6. กำรควบคุมกำรใช้งำนระบบเทคโนโลยสีำรสนเทศ 

1) ตอ้งมีการควบคมุการใชง้านระบบสารสนเทศ ไดแ้ก่ ก าหนดสิทธ์ิในการใชง้าน เช่นเขียน อ่าน ลบ ได ้ก าหนด
กลุม่ของผูใ้ชง้านท่ีสามารถใชง้านไดต้รวจสอบวา่สารสนเทศที่อนญุาตใหใ้ชง้านนัน้มีเฉพาะขอ้มลูที่จ าเป็นตอ้ง
ใชง้าน 

2) บัญชีผู้ใช้งานท่ีมีสิทธ์ิเข้าถึงระบบสารสนเทศในระดับพิเศษ เช่น root หรือ administrator ต้องได้รบัการ
พิจารณามอบหมายใหแ้ก่ผูใ้ชง้านตามความจ าเป็นและมีการก าหนดระยะเวลาในการเขา้ถึงอยา่งเหมาะสม
กบัการท างาน 

3) บุคคลภายนอกตอ้งแสดงความยินยอมปฏิบตัิตามนโยบายการรกัษาความมั่นคงปลอดภยัระบบเทคโนโลยี
สารสนเทศของบรษัิทอยา่งเครง่ครดั ก่อนท่ีจะไดร้บัอนญุาตใหเ้ขา้ถึงระบบเทคโนโลยีสารสนเทศของบรษัิท 
 

8.7.  กำรควบคุมกำรเข้ำถงึข้อมูลสำรสนเทศ 

   สทิธ์ิการเขา้ถึงขอ้มลูดา้นสารสนเทศตอ้งไดร้บัการควบคมุ และไดร้บัการพิจารณาอนมุตัิเทา่ท่ีจ าเป็นเทา่นัน้ เพ่ือให้
ขอ้มลูสารสนเทศไดร้บัการรกัษาความมั่นคงปลอดภยัอยา่งมีประสทิธิภาพรวมทัง้เป็นการแบง่แยกสทิธ์ิและหนา้ท่ีของผูใ้ชง้าน  

8.8.   คอมพวิเตอรป์ระเภทพกพำและกำรปฏบัิตงิำนนอกสถำนที ่
   ตอ้งมีวิธีการป้องกันขอ้มูลและทรพัยส์ินสารสนเทศที่อยู่ในเครื่องคอมพิวเตอรพ์กพา (Notebook Laptop) และ
อปุกรณส์ือ่สารอื่นๆ เช่นเมื่อปฏิบตัิติงานอยูน่อกสถานท่ี 

●  ตอ้งใสร่หสัผา่นปอ้งกนัหนา้จอทกุเครือ่ง 
●  ตอ้งใสร่หสัผา่นปอ้งกนัขอ้มลูที่ส  าคญั 

 

9. กำรจัดหำ กำรพัฒนำ และกำรบ ำรุงรักษำระบบเทคโนโลยสีำรสนเทศ 
 9.1 กำรก ำหนดควำมต้องกำรด้ำนควำมม่ันคงปลอดภยัระบบเทคโนโลยสีำรสนเทศ 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดความตอ้งการดา้นความมั่นคงปลอดภยัไวอ้ย่างชดัเจนในระบบที่จะ
พฒันาขึน้มาใช ้หรอืซือ้มาใชง้าน  

2) หน่วยงานดแูลระบบเทคโนโลยีสารสนเทศจะตอ้งท าการวิเคราะหร์ะบบเทคโนโลยีสารสนเทศว่ามีความเสีย่ง
ใดบา้งที่จะท าใหข้อ้มลูเกิดความเสยีหาย โดยมุง่เนน้ในสว่นตา่ง ๆ ดงันี ้ 
●  มาตรการปฏิบตัิติก่อนท่ีจะเกิดความเสยีหาย เช่นการส ารองขอ้มลู ระบบเครอืขา่ยส ารอง  
●  มาตรการปฏิบตัิติหลงัจากเกิดความเสยีหาย เช่นแผนการกูค้ืนขอ้มลู ระยะเวลาในการกูค้ืนขอ้มลู 

 
 
 
 
 
 



 

  

 
 

 9.2  ควำมม่ันคงปลอดภยัของแฟ้มข้อมูลระบบ 
1) ผูพ้ฒันาระบบสารสนเทศตอ้งมีการควบคมุการติดตัง้ซอฟตแ์วรใ์หม่ ซอฟตแ์วรไ์ลบารี่ ซอฟตแ์วรอ์ดุช่องโหว 

ลงในเครือ่งที่ใชง้านหรอืเครือ่งที่ใหบ้รกิาร โดยก่อนการติดตัง้ในระบบจรงิจะตอ้งผา่นการตรวจสอบการใชง้าน
มาเป็นอยา่งดีวา่ไมก่่อใหเ้กิดปัญหากบัเครือ่งที่ใหบ้รกิารอยูแ่ลว้ 

2) ขอ้มลูจริงที่จะน าไปทดสอบระบบจะตอ้งไดร้บัอนญุาตจากผูร้บัผิดชอบในการรกัษาขอ้มลูนัน้ก่อน เมื่อใชง้าน
เสรจ็จะตอ้งท าการลบขอ้มลูจรงิออกจากระบบทดสอบทนัที 

3) ผู้พัฒนาระบบสารสนเทศต้องจัดให้มีการควบคุมการเข้าถึง Source Code ของระบบที่ใช้งานจริงหรือ
ใหบ้รกิาร 

 
 9.3  ควำมม่ันคงปลอดภยัส ำหรับกระบวนกำรในกำรพัฒนำระบบ 
   ผูพ้ฒันาระบบสารสนเทศตอ้งมีกระบวนการเพื่อควบคมุการเปลีย่นแปลงแกไ้ขซอฟตแ์วรส์  าหรบัระบบสารสนเทศที่
ใชง้านจรงิ หรอืใหบ้รกิารอยู ่เช่น 

●  ค าขอแกไ้ขตอ้งมาจากผูม้ีสทิธ์ิ 
●  ตอ้งมีการอนมุตัิค  าขอโดยผูม้ีอ  านาจ 
●  เมื่อแกไ้ขเสรจ็ตอ้งมีการตรวจรบัจากผูข้อ 

 
   เมื่อระบบปฏิบตัิติการมีการแกไ้ขหรือเปลีย่นแปลงซอฟตแ์วรต์า่งๆ ผูพ้ฒันาระบบสารสนเทศจะตอ้งตรวจสอบและ
ทดสอบวา่ไมม่ีผลกระทบตอ่การท างานและความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
   ในการท าสัญญาว่าจ้างพัฒนาระบบของบริษัทตอ้งมีความชัดเจนและครอบคลุมถึงสัญญาทางดา้นลิขสิทธ์ิ
ซอฟตแ์วร ์การใชร้ะบบ การตรวจสอบระบบ โดยละเอียดก่อนติดตัง้ใชง้านจริง รวมถึงการรบัรองคณุภาพของระบบ และการ
ก าหนดขอบเขตในการจา้งพฒันาระบบ 
 

10. กำรบริหำรควำมต่อเน่ืองในกำรด ำเนินงำนขององคก์ร 

 10.1 ก าหนดใหม้ีกระบวนการในการสรา้งความต่อเนื่องใหก้ับการปฏิบตัิติงานของบริษัทการบริหารจัดการและการ
ปรบัปรุงกระบวนการดงักลา่วอยา่งสม ่าเสมอ 
 10.2 ก าหนดใหม้ีกระบวนการทดสอบกระบวนการในการสรา้งความต่อเนื่องใหก้ับการปฏิบตัิติงานของบริษัทอย่าง
สม ่าเสมอ 

 
 
 
 
 
 



 

  

 
 

11. กำรปฏบิัตติำมข้อก ำหนด  
 11.1 กำรปฏิบตัิตำมข้อก ำหนดทำงด้ำนกฎหมำย 

1) แผนกเทคโนโลยีสารสนเทศตอ้งมีการศกึษาและก าหนดนโยบาย กฎระเบียบขอ้บงัคบักฎหมาย หรอืสญัญาที่
เก่ียวขอ้งกับการใชง้านระบบเทคโนโลยีสารสนเทศของบริษัทเจา้หนา้ที่ทุกคนตอ้งรบัทราบ ท าความเขา้ใจ 
และปฏิบัติตามนโยบาย กฎระเบียบ ขอ้บังคับ กฎหมาย หรือสญัญาที่เก่ียวขอ้งกับการใชง้านเทคโนโลยี
สารสนเทศที่ก าหนดขึน้อยา่งเครง่ครดั โดยตอ้งมีรายการอยา่งนอ้ยดงัตอ่ไปนี  ้

●  นโยบายการรกัษาความมั่นคงดา้นเทคโนโลยีสารสนเทศและการสือ่สาร 
●  พ.ร.บ. วา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์
●  พ.ร.บ. ธุรกรรมทางอิเลก็ทรอนิกส ์
●  พ.ร.บ. ก าหนดหลกัเกณฑแ์ละวิธีการในการทางธุรการรมทางอิเลก็ทรอนิกสภ์าครฐั 
●  พ.ร.บ. ลขิสทิธ์ิ 

 
2) ขอ้มลูที่ถกูสรา้ง เก็บรกัษา หรือสง่ผ่านระบบเทคโนโลยีสารสนเทศของบริษัทถือเป็นทรพัยส์ินของบริษัท ทัง้นี ้

บริษัทสามารถเปิดเผยหรือใชง้านขอ้มลูเหลา่นี ้เป็นหลกัฐานในการสืบสวนความผิดต่างๆ โดยไม่จ าเป็นตอ้ง
แจง้ใหผู้ใ้ชง้านทราบลว่งหนา้ 

3) เพื่อวตัถุประสงคใ์นการบริหารจัดการและรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศของ
บริษัทบริษัทขอสงวนสิทธ์ิในการตรวจสอบการใช้งานเครื่องคอมพิวเตอร์ระบบคอมพิวเตอรแ์ละระบบ
เครือข่ายของผูใ้ช้งานเพื่อใหม้ั่นใจว่ามีการใชง้านตรงตามที่นโยบายต่างๆก าหนดไว้ตลอดจนการเขา้ถึง 
ทบทวน และตรวจสอบอีเมลข์องผูใ้ชง้านโดยไม่จ าเป็นตอ้งแจง้ใหท้ราบลว่งหนา้อยา่งไรก็ตามการตรวจสอบ
ดงักลา่วจะด าเนินการตอ่เมื่อมีความจ าเป็นเท่านัน้ และจะไม่เปิดเผยขอ้มลูใด ๆ ของผูใ้ชง้าน เวน้แต่เป็นการ
เปิดเผยตามค าสั่งศาล ตามบทบงัคบัของกฎหมาย หรอืดว้ยความยินยอมจากผูใ้ชง้านเทา่นัน้  

4) หา้มเจา้หนา้ที่ทกุคนใชง้านทรพัยส์ินและระบบเทคโนโลยีสารสนเทศของบริษัท กระท าการใดๆ ที่ขดัแยง้ต่อ
กฎหมายแหง่ราชอานาจกัรไทย และกฎหมายระหวา่งประเทศไมว่า่โดยกรณีใดก็ตาม  

5) ตอ้งปฏิบตัิตามขอ้ก าหนดทางลิขสิทธ์ิในการใชง้านทรพัยส์ินทางปัญญาท่ีหน่วยงานจดัหามาใชง้านและตอ้ง
ระมดัระวงัที่จะไม่ละเมิด ตอ้งปฏิบตัิตามขอ้ก าหนดท่ีระบุไวใ้นลิขสิทธ์ิการใชง้าน ซอฟตแ์วรอ์ย่างเครง่ครดั 
รวมทัง้ตอ้งมีการควบคมุการใชง้านซอฟตแ์วรต์ามลิขสทิธ์ิท่ีไดร้บัดว้ย ไดแ้ก่ การเก็บหลกัฐานแสดงความเป็น
เจา้ของลขิสทิธ์ิ ตรวจสอบอยา่งสม ่าเสมอวา่ซอฟตแ์วรท่ี์ติดตัง้มีลขิสทิธ์ิถกูตอ้งหรอืไม ่

6) หา้มผูใ้ชง้านท าการใชง้านท าซ า้ หรือเผยแพร ่รูปภาพ บทเพลง บทความ หนงัสื่อ หรือ เอกสารใดๆ ที่เป็นการ
ละเมิด ลขิสทิธ์ิ หรอืติดตัง้ซอฟตแ์วรล์ะเมิดลขิสทิธ์ิบนระบบเทคโนโลยีสารสนเทศขอบบรษัิทโดยเด็ดขาด 

 
 
 
 



 

  

 
 
 11.2. พิจำรณำกำรตรวจสอบระบบเทคโนโลยสีำรสนเทศ 

1) ฝ่ายเทคโนโลยีสารสนเทศตอ้งวางแผนการตรวจสอบระบบทัง้หมด โดยการตรวจสอบท่ีจะด าเนินการจะตอ้งมี
ผลกระทบตอ่ระบบและกระบวนการด าเนินงานของหนว่ยงานนอ้ยที่สดุ  

2) หน่วยงานเทคโนโลยีสารสนเทศต้องมีการป้องกันซอฟต์แวร์ที่ใช้ในการตรวจสอบระบบไม่ให้มีการน า
ซอฟตแ์วรไ์ปใชใ้นทางที่ผิด หรอืปอ้งกนัขอ้มลูส าคญัที่เป็นผลลพัธจ์ากการตรวจสอบโดยซอฟตแ์วรน์ัน้ 

 


